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N ov' 1 1 d e I 20 1 3 Tea Party Under Fire / Rescuing Gorillas / Evernote

TIME

THE SECRET WEB

La Web Invisible es el conjunto de
documentos, en linea disponibles
gue ni se leen ni estan indexados por
los motores de busqueda
tradicionales.

También se conoce como "web
oculta" o "web profunda" (Deep
web en Inglés).

W enREDG
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Datos cerrados
Infermation . 7 : .
Blanche Information grise Information noira
Ce que chacun peutvoir - Cegui résulte de '« Ce gui est protégé par la loi ou le contrat et réservé
et recueillir. accouchement de 'esprit ». AUX perSONNes autorisees.
- Par le traiterment de
c:js; linformation (confidences).
- Par I'hahileté de I'accoucheur,
- Ce gui peut &re immoral sans
etre illégal.
[nformation ouverte (90 Information sensible (% Information fermeée (10 % du total).
i alifi eatia % du total). croissant). Information secréte.
n Information puhbligue. De l'ouvert au fermé.

Source : géneral Pichot-Duclot,
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DATA NEVER SLEEPS 2.0

How Much Data is Generated Every Minute?

FACEBOOK

USERS SHARE

2460000

347,222
PHOTOS.

THE GLOBAL INTERNET PONWWN OREVI
14.3% FROM 2011-2013 AND |

Sch, Ahare arid Live, The wersd s dU poot 14 expancieg laster (e we €38 (omgrebend. Busneiies todey sw
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Nivel 2

Nivel 3

Nivel 4

Nivel 6
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Aqui se ubican 135 paginas
més comunes de la red, y que
son visitadas frecuentemente
<in problemas.

En este nivel se encuentran
paginas para descarga de
material pirata, asi como
foros con material explicito.

Aunque es 2igo muy usual en
gran numero de usuarios, los
torrents y descargas masivas
son parte de este nivel.

Para entrar 3 este nivel es
necesario el uso de TOR. Aqui esta
12 Hidden Wiki, y directorios con
libros y material de descarga.

Foros Onion Chan, portales con
material pornografico infantil,
hackers a sueldo, venta de objetos
robados y drogas.

El nivel mds clasificado, llamado
Islas Marianas. Se cree que aqui
estdn las redes gubernamentales
on acceso restringido.
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Qué es la Deep Web

Definicion (Deep Web, Hidden Web Web Ocultos)

Todo el contenido de |la web que no se accede
directamente a través de hipervinculos. En
particular: formularios HTML, servicios web.

Tamano estimado
500 veces mas que en la Web de superficie
~ 400.000 bases de datos Web profundas.

Goo

Scholar

Sur les épaules d'un gé

Accueil Google - A propos de Google - A propoes de Google Scholar - Google Scholar in English

gle

Rechercher

side Scholar
@ Rechercher sur le Web (” Rechercher les pages en frangais

nt

Scholar

Google

Recherche avancée Scholar
[remi gilleron Rechercher | Preférences Scholar
Bide Scholar

& Rechercher sur le Web ¢ Rechercher les pages en
francais

Scholar Tous les articles - Articles récents Résultats 1 - 10 sur un total d'environ 134 pour

Tous les résultats

Conseil : Recherche pour résultats en Francais uniquement. Vous pouvez
indiquer votre langue de recherche dans Préférences scholar.

& Gilleran
H Comon Tree automata techniques and applications - ar e
M Tommasi H Comon, M Dauchet, R Gilleron, F Jacquemard, D ... - Available on:
S Tison hittp:/fww. grappa. univ-lille3, fritata, 1897 - 13ux02.univiille3.fr
Acknowledgments: Many people gave substantial suggestions to improve the
M Dauchet contents of this book. These are, in alphabetic order, Witold Charatonik,
Zoltan
Fulsp. Werner Kuich, Markus Lohrey. Jun Matsuda, Aart Middeldorp, Hitoshi ...
. Cité 350 fois - Autres articles - En cache e
>

tamamiont Regular Tree Languages and Rewrite Systems

R Gilleron, S Tison - Fundamenta Informaticas
Cité 35 Autres articles - Recherche sur
Bottom-up tree pushdown automata: 1 and connection with

rewrite systems - 3
L Coquidé, M Dauchet, R Gilleron, § Vagyslgyi - Theoretical Computer
Science, 1994 - portal.acm.org
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Vista Conceptual de la Web profunda

Make: Author: | ‘ Search Now,

Acura L” @& First namefinitials and last name O Start of last name O Exact name

Model: Title: I \

Al L” @ Title word(s) © Start(s) of title word(s) © Exact start of title

Price: Subject: |

Any j‘ @ Subject word(s) O Start of subject O Start(s) of subject word(s)

Your ZIP: Within: ISBN: | |

[30 =l mi Gg Publisher: | \
Cars.com Amazon.com

City: |
State: |Se\ect a State ~|
Bedrooms:  [Doesn't matt - j .
Bedr oesntmatter =] | 4 partments.com Biography.com
ent: IO to PR ER— ,
i Search Over 25,000 personalities!
dollars |
=
@ 40 I carfinder.com
Last N ired First N
ast Name (required) irst Name Region Make Model
I All Regions =l | All Makes =
City State (required) :f_l__{.l.(.).c.ff.ei om IYear' !
I Select a State = i I tol Type of Vehicle I Domestic =]
Price
— — o vourcan |

j.enredo.org



Deep Web dos categorias

1. Técnicamente inaccesible para los
buscadores

e Paginas creadas dinamicamente
* Bases de datos

e Archivos no textuales

* Sitios protegidos por contrasena
* Sitios prohiben rastreadores

2. Técnicamente accesible a los buscadores

* Archivos de texto en formatos no-html
Ceznotiooonezcs (Google lo hace!)

No juzgues por lo que ves, e Paginas excluidos de motores por de

Puede haber algo muy grande oculto. po itica ed ito ri ad I O Sesgo
ye-e NREDo
www.enredo.org
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When advertising and marketing
executives were asked which social
media networks would receive the

mast advertising or marketing Although widely criticized, a
investment in 2012, they selected 2005 study confirmed that
Average time spent on Facebook {53%), followed by Twitter Wikipediais about a ‘3°°d a
. (43%), Google (41%), Link=din (38%) source as Encyclopedia
Facebook: 6.5 hours and YouTube {36%). Britannica. The study found an
per month. Source: 28 Magazine average of 2,92 mistakes per
Source: Reston Rasearch — article for Britannica and 3.86
Vs R T — was for Wikipedia.
N s aama SeeeE s s Sourcer Mature Joumal

Google

Roughly 1in 7 people around
_ the world visit Google monthly.

Souree: Search Engine Watch

* WIKIPEDIA

Linked [T}j
3

The active use of LinkedIn spiked
dramatically during the height of the
US recession, when more than
two-thirds of active users visited at
|east once per week.

Journals T

Research Findings

Source: Search Engine Waich

¥
|
nu Virus

TP

The push method of information
gathering is more efficient and yields
greater time savings in comparison to the
pull method of information gathering.
Source: SCIP

g,

_Ct;mpetitor
website treasure
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Contenido de la Web profunda?

Informacién nueva y cambia de forma dindmica y las que se que se almacena en una base de datos

V4 . . . . e ‘E é
* Paginas amarillas y otros directorios; S f 25O
@ . lgjedev_':é ":
* Catdlogos de bibliotecas y bases de datos § , Bomii gel msomge"e ‘ Sg, P
. . histuriaszé ' D 5 :S"a’_gEgOCI , - ‘_7 QJ;
* Bases de datos de publicaciones; i BT = gfmghpmg‘s;f - §‘_§;§ﬁé _g ~ffg
.. , . (/)- A w—%g [<B) esperan """% 8 —DT— g
* Los servicios meteorolégicos; oo S 8 Sg-g “asi temast (DB Semlee § 55 S0 |
£ 2 88,87° BEFE
* Patentesy leyes : _;E":%o%@é h=q = n ée I e %gﬁ
e e . . . . Q0= % o = é g = 8
e Las definiciones de diccionario §5: L2205 , =l 5 253
Bt E = O o s g £0S  ¢npnunca resentaciones O3 E
s 808 582 . OF 2online 2 -7 hacer B¢ %5 o "7 hem £ S5 5
e Productos en venta o subasta Emt® g £° O s & SEE 5 puedesO .
. , . original tutor a|es§ j% m\ﬁzo e o % ademés 4—) -
* informes técnicos Eresulados .S '€ S%audiencia € £
. sl e G £ 8 LS @gesi @)
* Otros datos especializados wu P2 EIEEEE OO
* Noticias e informes =

e Ofertas de empleo
NREDo
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Conocimiento en la Web profunda

* Contenido de la Web profunda oculta de los motores de busqueda
Web clasicas (que sdlo tienes que seguir los enlaces)

* Pero es muy valiosa y de gran calidad!

* Incluso los servicios que permiten el acceso a traves de la Web de Ia
superficie (por ejemplo, el comercio electrénico) tienen mas
semantica cuando se accede desde la Web profunda

e Como beneficiarse de esta informacion?
e ¢Como hacerlo de forma automatica, de manera no supervisada?

o
BenREDo
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¢Como esta "estructurado” es la Web profunda?

Bases de datos Web clasificada en dos tipos

1 - las bases de datos no estructurados

* objetos de datos como medios no estructurados (texto, imagenes, audioy
video)

2 - bases de datos estructuradas

* objetos de datos como registros estructurados "relacionales"” con pares
atributo-valor /records with attribute-value pairs

(o]
%QREDO
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* Las publicaciones académicas, como las
de revistas cientificas privadas, tampoco
forman parte de la superficie, ya que
estan escondidas en paginas individuales
dentro de redes privadas, como las que
descargo el fallecido Aaron Swartz y por
las que fue encarcelado y enjuiciado.
Muchas paginas también estan
escondidas porque forman parte de una
Intranet, usualmente de corporaciones o

universidades.
W enREDG
' www.enredo.org
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Internet versus bases de datos

Bases de datos Interés :

Internet Interés :

e La multiplicidad de fuentes de
informacion.

e Lainteractividad.
e Cobertura internacional.

Uso:
* Noticias inmediata?.

Analisis de los portales de
empresas.

Informacidén sobre un pais.
Portales especializados

* Fiabilidad de la informacion.
e Datos con valor anadido

 Una forma estructurada

Uso:

* Archivo de prensa?. Balances de
empresas?. Investigacion del mercado

o
¥B-enREDo
+ www.enredo.org
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La evolucion del concepto de vigilancia y soportes

* Vigilancia tecnologica e Desarrollo de bases de
(afos 70) datos cientificas, patentes

* Inteligencia Competitiva 'y

. . N * Bases de datos empresas,
Estratégica (anos 80)

sectores?

* Inteligencia econdmica o
(afio 90) * Desarrollo y surgimiento

de la "web 2.0
Explosion de fuentes de informacion

Disminucion del costo de acceso a la informacion
b&—enREDo
i 0 740, e i, 8 e s, i g e, g i g, 3.0 8 v 0, 0, it S o8 il e, i, b i il s B b Pty B g i e NG ey 0
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Motor de busqueda ideal

, Opciones avanzadas

stering
tografia

Sugerencia de palabras clave,

Busqu

Actual

Calidad, cantidad?
Traducc
Vigilancia automatica

Resumen au
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Los 4 principales modos de

busqueda de informacién (fuente: URFIST)

piSih ptin b pBG M il S cHo it el S, 28 e SRk

Modes de recherche

Recherche par
navigation
arborescente

Recherche par
navigation
hypertextuelle

Recherche par requéte
sur la description™ du
document

Recherche par requéte
sur le texte intégral

2 okt 2t sl B s il o

Principe, démarche
intellectuelles

Démarche
systématique, du
général au particulier
Recherche par menus
successifs

Réseau

Démarche associative,
d’une notion a ’autre.
Navigation dans un
réseau de noeuds et de
liens

Index

Démarche d’indexation
de I’information
Recherche par champs,
logique booléenne

Texte

Démarche d’analyse
linguistique

Recherche contextuelle
sur le contenu

Type d’information
concernée

Information
structurée, organisée en
plan de classement

Information non
structurée

Information structurée
en champs.

Information non
structurée

Exemples d’outils

Tables des matieres
Classifications
documentaires
Annuaires web
Page d’accueil d’un
site web

Renvois dans une
encyclopédie
Liens hypertexte
Portails

Index des livres
Banques de données
Catalogues de
bibliothéeques

Moteurs de recherche
Outils de TALN
Outils linguistiques

BenREDo

www.enredo.org
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La guerra de los motores

* Las grandes naciones han tomado en cuenta
desde hace tiempo de los retos estratégicos de
la indexacion de los contenidos digitales.

* Su independencia informacional

Bai.d.b.@' Bg

www.baidu.com




Los motores frente a los metadatos

* La geopolitica de los datos impone que los gobiernos de definir una politica
clara de amasamiento y de preservacion de los datos digitales

* Los objetos conectados, la relocalizacion, la emergencia de las ciudades
inteligentes conectadas y de la informacion ubicua contribuye a un diluvio
de datos digitales.

* La recopilacion y recoleccion de metadatos (big data) induiront le
développement de moteurs polyvalents capables d'indexer toutes les bases
de données publiques quelle que soient leurs tailles et leurs contenus.

* infraestructura de poder estratégico.

o
B enREDG
: www.enredo.org



Memex, el motor Darpa

* Elacceso ala Web profunda es un componente estratégico del sistema global de lucha contra la
ciberdelincuencia, que sigue siendo una prioridad para el gobierno estadounidense. Los esfuerzos
por conseguir un rastreador de la web profunda se han materializado en 2014 con el desarrollo
del motor de busqueda Memex directamente salido de los laboratorios de la Darpa.

Memex ha desmantelado con éxito una red de traficantes
de personas. Durante la final de la Super Bowl.

* Los algoritmos de Memex se utilizaron para detectar
paginas Web relacionadas con ofertas de prostitucion.
Sus herramientas de visualizacion y analisis capturan los
datos invisibles desde la web profunda y dibujary
mapear una grafica de la relacion que une estos datos.

s fingertips. Slanting
h automatically
(11), p. 123)

o
¥B-enREDo
3R www.enredo.org



Un nicho donde se encuentran las
peores cosas posibles: ventas de
drogas ilicitas, pornografia, armas, y
hasta asesinos a sueldo. Se dice que
en la Deep Web no se navega, se
bucea. No tiene buscadores, sino
algunos sitios de referencia para
comenzar la busqueda como la
Hidden Wiki, y hay que tener mucho
cuidado con lo que se busca, pues
puedes encontrarte con algo que no
quieres ver o algo que otros no
quieren que veas.

o
bg—e NnREDo
www.enredo.org
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T TERTEA. N

silkroadvbSpa3r.onion ¢ .".
Welcome Cult Leader!
messages(0) | orders(0) | account($0.00) | settings | log out

-"] Welcome! | Silkk Road

BERNE || Welcome! | Silk Roed
€2 68

Silk Road

anonymous marketplace [Caearch ] | ¥ (0)
8 days 2 hrs 51 mins 31 secs until Four Twenty!!!
Shop by category: News:
Drugs(2679) N : =
Cannabis(741) . o's your
Cissocnves(3) \ Rosesier THIS HIDDEN SITE HAS BEEN SEIZED
oc;ioa,;Z(( 2 14)) . * Acknowledging by the Federal Bureau of Investigation,
Other(76) . Heroes in conjunction with the IRS Criminal Investigation Division,

Prescription(515)

Psychedelics(348)

Stimulants(256)
Apparel(22)
Books(283)
Computer
equipment(13)
Digital goods(220)
Drug
paraphernalia(52)
Electronics(19)
Fireworks(1)
Forgeries(41)
Hardware(3)
Home & Garden(5)
Jewelry(1)

CRANBERRY KUSH &
STRAWBERRY...

$36.82

BITCOINS - NOW THE
LOWEST PRICE...

10pc of Genuine Fake Blu
Ray Discs

$49.50

1000...
$425.50

30mg Oxycodone (Roxie,
Roxy) IR...

$250.00

Epic...
$2.48

ICE Homeland Security Investigations, and the Drug Enforcement Administration,
in accordance with a seizure warrant obtained by the
United States Attorney’s Office for the Southern District of New York
and issued pursuant to 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York

* A new annonymous
market The
Armory!

e State of the Road
Address

B enREDo

www.enredo.org




La economia sumergida abarca dos areas:

 Economia informal o irregular, es actividad econdmica legal aunque
oculta a efectos registrales por razones de elusion fiscal o de control
administrativo. cuya regularizacion constituye el grueso del trabajo de
cuerpos funcionariales como los de Inspectores de Hacienda e
Inspectores de Trabajo; y

* Economia ilegal, por contra, lo es por su propia naturaleza, por
ejemplo, el trafico de drogas y armas, crimen organizado, terrorismo y
la prostitucion. Cuya represion es competencia, sobre todo, de los
organos de la Justicia, la Policia, etc., y organismos
intergubernamentales especializados.

o
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Mercado negro

* Mercado negro o economia subterranea es el término utilizado para
describir la venta clandestina e ilegal de bienes, productos o servicios,
violando la fijacion de precios o el racionamiento impuesto por el
gobierno o las empresas.

* A nivel mundial, se estima que la economia sumergida ha
proporcionado 1800 millones de puestos de trabajo.

o
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Deep Web
Niveles de la Web

N

e Surface Web

e Bergie Web

e Deep Web

e Charter Web

e Mariana’s Web
e La Liberté ]
e Zion Web J

12

)< - CeC - (- (ol - 4

Este nivel es el que navegar todos los
dias: YouTube, Facebook, Wikipedia y
otros sitios famosos o de facil acceso se
puede encontrar aqui.
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Nivel 1: El web de superficie

* Este nivel es accesible por medios normales, pero contiene los sitios
web "oscuro" como Reddit. Digg, servicio de direccion temporal de
Email, los inchas de zombies y vampiros, alojamiento web, bases de
datos MySQl, etc ...
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Nivel 2: Bergie Web

* Normalmente, este es el ultimo nivel de acceso libre: En este nivel,
usted puede encontrar los sitios "underground”, pero aun no
indexado como 4chan, Freehive, 1eden, Let Me Watch This, Hell
bound, Black Hat Worldo incluso servidores FTP, servidores web
cargados, resultados de busqueda google blogueadas, honeypots ...
Mas o menos el 99% de Internet.

o
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A partir de aqui las cosas se estan poniendo
serias. Para acceder a esta parte de la web, debe
tener un proxy o TOR. Este es el inicio del buceo
en la web profunda.

El contenido de la web profunda sigue siendo
heterogéneo. Se encuentra grandes bases de
datos, %ibliotecas voluminosas no indexadas por
los motores debido a su tamafio, paginas
efimeras, mal construidas, con muy poco trafico
o voluntariamente hechas inaccesiﬁles por los
motores tradicionales.

Los motores de busqueda convencionales como
Google, utilizan algoritmos de indexacion
basados en el Pagerank que se basan en una
medida de |a popularidad del sitio o de |la pagina.

o
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“Remember when, on the Internet,

“On the Internet, nobody knows you're a dog.”

?’)

you were
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Comment la France intercepte les communications

La captation
0 Communications téléphoniques,

e-mais, SMS, fax_. Uexpéditeur

etle receveur sont identifiés : Satelites esplons
la durée, la fréquence et
12 localisation sont enregistrées. :
Cables sous-marins (fibre optique)
Transport des communications

interceptées

Internet et téléphoniques
Stations d'écoute \\\\\\\\\\\\\\\\\\\ =
Une vingtaine .
de stations réparties T
sur Je territoire
métropoltain
M-T '
e powon O . © Laccés aux données
Fotou
Meot-Vadren— g O Dz /@) DGSE Drection pénérale
Les Alusts-Jo-Ro } o ° O L sécurté exténeure
Foucherolies Pars. Mutzg 3 4
Boulay-es Troun— hotel 6es Invaices m‘::m C«‘:’a:‘w'
‘" DNRED Direction nationale
Gu renseignement
el des enguites douanitves

N¢

Domme

Plateau dAbion

Comargue ®
leCapdAgice @

L

wrent dola Sl @ ¢
® Myolte @LaRduncn @ Papeter
La DGSE en chiffres
GSOO«MGMO&«WM

40 millons d'euros de fonds spéciaux

el SIS SN SRR SR SR SRR
SRS PR 130 ROMES RSN TP O

casome F ey

4 991 personnes

dont 28 % de militaires

/@, DPSD Direction de la protection
et de la sécurité de Ls défense

‘@, DRM Dwection
Gu renseignement mitace

N Tracfin Traternent
du renseignement ¢t action
contre ks circuits fmanciers
clandestns
‘ Service du renseignement de
la Préfecture de police de Paris

687 embauches de 2009 4 204,
cssentieliement des ingénicurs.

INFOCRAPHIE LE MONDE  PHOTO AP
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IF SOMEONE. STEALS MY LAPTOP WHILE I'M

0oooonoooooOooon ~28 BITS OF ENTRDPY WAS IT TROMBONE? NO,
UNCOMMON 0oooooong TROUBADOR, AND ONE OF
(Non-igBeRer) | JOER SoeneEs o THE Os WAS A ZER?
BASE WORD N ooo oon 5 :
'-L‘ .:IETEIE (w] HND -ﬁ_mE’ ‘.:Hs \
| ‘ 27 =3 DAYS AT SOME SYMBOL...
;l:r‘ggubfﬂld or &3 e/
PLAUSIBLE ATTALK. OV A WEAK REMOTE
?  COMMON j NL;‘ERAL Tyt 13 FASTERS BT 4 Nt
A SLBE”TUHC{\IS o0 mmmm%
ooo . DIFFicOLTY T0 GUESS: | | DIFFICULTY TO REMEMBER:
¥OU CAN FOD A FB) PORE. B1s To RJ'{GP‘TON m HARD
e G oF P oy RRARTS) S

correct horse battery stople

T I
0DC0000 OUoodn dooood oooooo

~ Y44 BITS OF ENTROPY
ooooooooooo
OoOo0oooooono
Ooooooonooao
oOooooooaoonoo

LOGGED IN, THEY CAN READ MY EMAIL, TRKE MY ooooo 3”“|D“ EDTUD ooooo 2= £ VEARS, AT
MONEY, AND IMPERSONATE. ME To MY FRENDS, A | ot
BUT AT LEAST THEY CANT INSTALL COMMON WORDS DIFFICOLTY To uESs: | | DIFFICULTY To REMEMBER:
Mi | e o
THROUGH 20 YEARS OF EFFORT WEVE SUCCESSFULLY TRAINED Th $j HTO /046 : Corto y dificil de recordar.
E%LEER ﬁnﬁ%ﬁ%@&ﬁr&ﬁsﬂoﬁm&;&nms Si alguien llama a tu puerta, amiga mia, y algo en tu
' ) sangre late y no reposa y en tu tallo de agua,
temblorosa, la fuente es una liquida de armonia.: muy
facil de recordar vy dificil de adivinar para un atacante
o
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* De hecho, todo depende del nivel al que desea acceder.
No se puede abrir una pagina web profunda con un
navegador normal.

* La mayor parte de la informacion contenida en la web
profunda es ilegales.

B enREDo
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Primero: TOR (The Onion Router) es legal.

REPORTERS

SANS FRONTIERES

SANS LIBERTE DE L'INFORMATION
PAS DE CONTRE-POUVOIR

BRSNS ALE DE LA LIBERTE DE LA PRESSE

4 Home About Tor Documentation
N
\

Anonymity Online
Protect your privacy. Defend yourself
against network surveillance and traffic
analysis.

#

. Q\ Download Tor B o De s e Meo,

Nacido en |la década del 2000, el proyecto Tor tenia
la ambicidon de proporcionar a los periodistas y
disidentes de todo el mundo un nivel
suficientemente alto de proteccion en Internet
para que puedan hablar con libertad, sin pasar por
el filtrado y la censura sin temor a represalias
orquestadas por los regimenes autoritarios.

B enREDG
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The Perception The Reality

nobody is standing over their shoulders.

. Intruders can imisibly eavesdrop and track your online activities without alerting you to their
ﬁ?kmemmtem:t,mm aremm:yst gnb:'o(db::::mm PPRNE S SRR R0-00.04 0, Ind dreskt.com presence. This inciudes hackers, network administrators, employers, websites, and even your ISP.
This blindness has two consequences. The first is that it gives us the perception that what we do is P'mga:;v'; slo::’sr “:c?m your files, communications, business, finances and most
private, and the second is that we presume others are just as blind as we are, making us safely PO . YOOI PR %

anonymous. Unfortunately, neither of these are true.
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Option Help Exit

X

ol x|

Home Retry
— Connection
Preferred Speed
UltlaS'urf v @ 98.2%
}Q 1 | @ 3]
@ o —
Port: 9666

Status: Successfully connected to server!

Feedback |

FREEDO M

STICK

: Chine_S_ewall.ccc.de .

=

_EI;EIE

erﬁn PRIVACY NEEDS NIV o0
Services: | (3 Amun-Pluto-Euler |V| @ | Details ‘
Anonymity p
Number of users: 42 - g - o

: * Ano hymity ®on
Traftic: EEEEE =il
Remaining credit: 209.1 MByte HEEEEN
Encrypted data transferred: 0 Byte Activity:
Forwarder: [_|On Activity:
| = | | i | | Help | ‘ Assistant | ‘ Config | ‘ Exit |
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Como funciona TOR

Cuando navega en el Internet EO Comment fonctionne Tor: 4 | < towerer
* Se conecta a un servidor y su proveedor ice S e
de Internet sabe todo lo que haces, los il o o
sitios que consulto ... Con TOR, Usted se = = &
conectaran a un servidor en un lugar del e 1310 ot
mundo a continuacién la informacion se Qoo N+ [ - [—
transngllte a otro opergcéllor ..Su Jane
operador no conocera de sus acciones :
en internet. " oave | - T Bob

o
¥B-enREDo
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* Esta se compone de una serie de sitios web secretos cuyas direcciones
terminan en .onion, y que requieren de un software especializado para
poder acceder. Ese software es conocido como Tor. Mucha gente lo usa

para acceder de manera anonima a la red, ya que cifra todo el contenido
gue pasa por él.

* Tor es una red de tuneles virtuales, que protege las comunicaciones del
usuario haciendo que reboten dentro de una red enorme mantenida por
voluntarios alrededor del mundo, fue disenado originalmente como un
proyecto de enrutamiento del Laboratorio Naval de Investigacion de los
Estados Unidos con el fin de proteger las comunicaciones del gobierno.

o
W enREDG
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Nivel 4: Charter Web

e .ohion « The Hidden Wiki »

* A partir de ahora usted puede olvidarse de su conciencia, este nive
es muy poco saludable. Obviamente, yo no recomiendo tratar de
acceder a él.

* Los peores abominaciones de la humanidad. Tales como ventas de
drogas y el trafico de seres humanos, peliculas y libros prohibidos
Informacion mas oscura, como las experiencias de la Segunda
Guerra Mundial. Cultura underground, mundos perdidos, historias y

registro de eventos horribles y siniestros, pornografia infantil, Ia
W enREDG
www.enredo.org

pirateria, informacion secreta ...
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Losn

e Quema tu movil! - Mozilla Firefox
frhvo  Edta Yo Hgtord  Mwcsdores  Heamentss  Apuds
| Quneas by sl [_+_l
Adquise ubican 135 paginas > el oS, oricedersex : JulioEtchart - Taringal
més comunes de 1 red, y que el ME HITI, e c @ 9
son visitadas frecuentemente
sin problemas.

|
- -~

—
—

-

—

‘ ; En este nivel se encuentran
% B paginas para descarga de
Nivel 2 1.AR'NGAI i\ MEGA material pirata, asi como

foros con material explicito.

Aunque es 2igo muy usual en
gran nimero de usuarios, los
torrents y descargas masivas
son parte de este nivel,

Para entrar a este nivel es
necesario el uso de TOR. Aqui esta
12 Hidden Wiki, y directorios con
libros y material de descarga.

Foros Onion Chan, portales con
- ! (O \ material pornografico infantil,
Nivel 5 ¥ -ERAan A hackers a sueldo, venta de objetos
R robados y drogas.

’ El nivel més clasificado, llamado

Nivel 6 {- Islas Marianas. Se cree que aqui
estdn las redes gubernamentales
(0N 3Cceso restringido.
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Hidden Wiki

TorBrowser ™

| & The Hidden Wiki
€« >

0‘ @ @ kpvzTki2vSagwt35.onion/wiki/index.php/Main_Page

[£]

e | |- stortpage

navigation

= Main page

= All pages

= Recent changes

= Random page

search

= =

toolbox

= What links here
Related changes
Special pages
Printable version
Permanent link
Page information

| page

| discussion | | view source | | history |

create account

2 Login

P B ¥+ A d-

~

Main Page

Editor's picks

Bored? Pick a random page from the article index and replace one of the five slots with it._

1. The Matrix - nice to read
2. How to Exit the Matrix - Protect yourself and your rights, online and off
3. Verifying PGP signatures - A quick how-to to get started

Volunteer TODO

Bored?? Here are five random things to help out with

- Plunder other hidden semvice lists for links and place them here.

_ File the SnapBBSIndex links wherever they go.

. Set external links to HTTPS where available, good certificate, and same content
. Care to start recording onionland's history? Check out Onionland’s Museum

. Perform Dead Senices Duties.

[N SO N

Introduction Points

Ahmiafii - Clearnet search engine for Tor Hidden Senices (allows you to add new sites to its
database)

TorSearch € Search engine for Tor Hidden Services

DuckDuckGo &7 - A Hidden Semvice that searches the cleamnet.

TORCH & - Tor Search Engine. Claims to index around 1.1 Million pages.

URSSMail &7 - Anonymous free email service, current substitute for TorMail. (Hosted on 3 servers
around globe.)

Welcome, We've been expecting youl & - Links to basic encryption guides.

AnonMaild - Anonymous premium email senvice like lavabit. (Not free).

Onion Mail & - SMTPAMAP/POP3. **@onionmail.in address.

Hidden Wiki Mirror & - Good mirror of the Hidden Wiki, in the case of downtime.

TorDir & - best link list in TOR since 2007

Contents
1 Editor's picks
2Volunteer TODO
3 Introduction Points
3.1 Financial Senvices
3.2 Commercial Services
4 Hosting / Web / File / Image
5 Blogs / Essays { Wikis
& Forums / Boards / Chans
7 Email/ Messaging
8 Political Advocacy
9 Whistleblowing
9.1 WikiLeaks
9.2 Operation AntiSec
9.3 Other
10 HIPIAWNIC
11 Audio - Music / Sireams
12 Video - Movies / TV
13 Books
14 Drugs
15 Erotica
15.1 Adult

15.1.1 Moncommercial (E)

k4
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Motores de busqueda

heroin

Grams

Search Multiple Dark Net Markets

Grams Search I'm Feeling Lucky
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Evaluacion de los sitios web

* |dentificar el origen de un sitio (Alexa)

* |dentificar la fecha de la ultima actualizacion de
una pagina

* Regresar en el tiempo: www.archive.org
e |dentificar un dominio: directorios WHOIS
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Dark net

* Segun un estudio de DARPA, |a agencia estadounidense encargada de proyectos
de defensa, mas de 60 millones de paginas relacionadas a actividad criminales se
han publicaron estos dos ultimos anos en la web profunda afos.

La busq | 0 4o
dia se puede comparar con una red

de arrastre a través de la superficie
del océano, pero hay una gran canti-
dad de informacion que esté en lo
profundo y por lo tanto, se pierde. La
mayor parte de la informacion de la
Web esta enterrada muy abajo, y los
motores de bisqueda normales no
la encuentran.

Los usuarios rosan lo

ilegal usando programas
como Ares,Utorrent, este |
nivel ya se encuentra
dentro del Deep Web.

Acceso

Es Imposible entrar desde google, yahoo o
buscadores convencionales, tenemos que
usar Programas especiales como el Torh
que es un navegador que oculta nuestra P
para entrar de una manera anonima

Se caracteriza por dos
cosas: El nivel de maldad,
o ilegalidad, se traficaba
cuerpos muertos y drganos
de nifios

zones no puede accederse

manera habitual; son sitios que los
motores de busqueda no pueden re-
gistrar y, por lo tanto, requieren
algun tipo de operacion especifica
para ser revisados.

Entramos resultados que
Google ha suprimido,

\.‘ paginas con HOneypots,
\ Pornografia, Freehive,
canales como 4Chan y

v

f ‘Nivel 4

Es un nivel peligroso si el

Video Stream.

usuario es detectado, puede

recibir afios de carcel por el

solo hecho de estar en estos
sitios con Pornografia infantil.

Nivel 6

Los mejores hackers
logran acceder el
riesgo es muy alto a
que te descubran se
puede encontrar sui-
cidios y muertes
envivo

Experiencias

Entre a una pégina su contenido s real-
mente muy perturbador, se maneja la pedo-
filia, drogas, muertes, todo ilegal. y encima
comentan las fotos como si fuese algo
normal del mundo.

Academic Information Multilingual Databases

Medical Records Conference Proceedings

DEER\WEB

- i W it
Scientific Reports % ERERESSHOr Websites

A Organization-specific
Repositories

DARKOWEB

Government Resources
Legal Documents

Subscription Information

v

B enREDG
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Snuff movies
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Home Folder

Computer
& Home
K Desktop
4 Documents
& Downloads
& Music
i Pictures
A Videos
— File System
= Trash
Network

&l Browse Net.
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Templates

Downloads

@ HMA! Pro VPN
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|-,_j Dashboard

n ) Country selection

Map overview
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1P address settings 9
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Secure I bind

Spead guide
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Proxy settings

£ Billing & packages
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Jdoki

7hQWG6EQs.loky - Cuentas de email robadas (Parte-1)
75nHF42v.loky - Cuentas de email robadas (Parte-2)
EUAiOwph.loky - Discusion sobre viajes en el tiempo
nR5ZMajlL.loky - Los secretos de los links .clos

XAGxthAB.loky - Fotos del borde del universo (Interesante)
8fitM3fk.loky - Conociendo mi IP

w3ns0qg4v.loky - Pagina con multiples errores de PHPuen5c84x.loky —
b3hqj56x.loky - Mercado Negro Frutas (¢ WTF?)
pOnkk91N.loky - Armado de un refrigerador Whirlpool
iZr8fMca.loky - Celulares Robados

VXa209bN.loky - Todas las operaciones andnimas (2011-2014)
9Jfz4hrE.loky - Véase a si mismo en su webcam
y7mujomP.loky - Hardware Experimental e Inestable

EBZ9tOvU.loky - Musica con mensajes subliminales
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Nivel 5: Marianas Web

.clos

ley de los 13 (las 13 familias iluminati mas grandes y su aportacion) -
http://dogj64ndhsjkeipa9187z.clos/

INTELIGENCIA ARTIFICIAL ANTES DE LA RAZA HUMANA, - http://idsjgkcneysjf81h39036.clos/
LA ELABORACION DEL SIDA EN UN LABORATORIO - http://audjendjgksl76dns387c.clos/
PROFECIAS OCULTAS POR LAS RELIGIONES - http://vgbnut45cvbahgp528bz2.clos/

niyiu el cielo se torna rojo - http://twhsdiuy5cvbzushjsdf4.clos/

LA INVENSION DE LAS RELIGIONES PARA EL CONTROL HUMANO -
http://vgbnut45cvbahgp528bz2.clos/

ENVIA UN MENSAJE, HARAS PACTO CON UN DEMONIO - http://iaudychq87dhy6tdgt4h7.clos/
gobierno mundial linea de sangre - http://euejhyatgqozip2d8ej21.clos/
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Nivel 6?

o para acceder al nivel 7.

* Paso intermed
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NIVEL 7: La sopa de virus

* Aqui encontramos "super-hacker" que intenta acceder al nivel 8
afrondandose entre si mismos.

Rilacic Hat

BRIEFINGS AND TRAINING
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vel 8: el mito - el Sistema Primario

N

* Este nivel controla supuestamente la totalidad de Internet. Al parecer
es una anomalia descubierta en la década de 2000 es completamente
insensible.
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scale

diversity

structural
complexity

depth

search
engine
coverage

directory
coverage
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The deep Web is of a large scale of 307,000 sites, 450,000 databases, and 1,258,000 interfaces.
It has been rapidly expanding, with 3—7 times increase between 2000-2004.

The deep Web is diversely distributed across all subject areas. Although e-commerce is a
main driving force, the trend of “deepening” emerges not only across all areas, but also
relatively more significantly in the non-commerce ones.

Data sources on the deep VWeb are mostly structured, with a 3.4 ratio outnumbering
unstructured sources, unlike the surface Web.

Web databases tend to locate shallowly in their sites; the vast majority of 94% can be found
at the top-3 levels.

The deep Web is not entirely “hidden™ from crawling—major search engines cover about
one-third of the data. However, there seems to be an intrinsic limit of coverage—search
engines combined cover roughly the same data, unlike the surface Web.

While some deep-Web directory services have started to index databases on the ¥Web, their
coverage is small, ranging from 0.2% to 15.6%.

Table 3. Summary of
survey findings.
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Eepsites of Interest

W ®

anoncoin.i2p Ancny mous
Git Hosting
0 I
IE
Tdent Javadocs
Microblog
a I
stats.i2p Techmical
Docs
Local Services
L [ ]
Addressbook Configure
Bandwidth
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Bug Reports

Jisko.12p

/

Trac Wiki

r

&>

Configure
Language

es3
eh

Dav Forum

killyourtv.i2p

/

Ugha's Wiki

5
Customize
Home Fage

? %

diftrackaer echelon.i2p
_l_ﬂ g
Pastabin Planet I2P
3
o
Emall Help

FAQ

Plugins

=
Rautar
Consobe

Farum

Y,

Postman's
Trackar

2

Tarrents

Fraa Wab
Hosting

@

Praject
Wabsite

|
Wabsite

hiddengate.i2p

LI

Sponge’s
main site
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